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a) Verschlissele von Hand

mit dem Schlisselwort
,HUND" die folgenden
(Klar-)Texte:

al) ,Das ist einfach®

a2) ,Juhuich kanns*
wobei die Leerstellen in
den Geheimtext bernom-
men werden sollen, jede
Leerstelle aber einen Buch{
staben des Schliisselworts
verbraucht.

b) Entschliissele mit dem
SchlUsselwort ,ROT" den
Geheimtext
»~Asmgh bztgdm sl pxjgxi.”

Kennt ein Angreifer nur den
Geheimtext - z.B. ,Fqgfz
btefqgf, eil glu gjkau yfqgf.
Bjxs xjvxs nol fqgf, vvw Itov
btefqgf...“, aber das Schlissel-
wort nicht, muss er zun&chst
dessen Lange erraten:

a) Kasiski-1 (1863; ahnlich wohl auch Babbage 18&$)wird nach mehrfach auftretenden Zei-

chenkombinationen aus 3 oder besser noch mehreteioih Geheimtext gesucht, z.B.
Faggfz btefggf, eil glu gjkau yfggf. Bjxs xjvxs nol fggf, vvw ltov btefggf...
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Ermittle die Abstande gleichartiger Gruppen undsuehe, einen gemeinsamen kleinen Teiler
zu finden! Was wird hinter dem Auftreten solcheu@ven vermutet?
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b) Kasiski-ll (Autokorrelation). Man schreibt den l@&@mtext im Original und den Geheimtext

jeweils um 1, 2, 3, 4,.. Zeichen verschoben Ubareler, zunachst mit der Verschiebung 1:
Fqgfz btefqggf, eil qlu gjkau yfqgf. Bjxs xjvxs nol fqgf, vvw ltov btefqggf...
.Fggfz btefqgf, eil glu gjkau yfqggf. Bjxs xjvxs nol fqgf, vvw ltov btefqggf..

Hier stehen einmal gleiche Buchstaben tUbereinaM#Esuch mit einer Verschiebung um 2:
Fqgfz btefqggf, eil qlu gjkau yfqgf. Bjxs xjvxs nol fqgf, vvw ltov btefqggf...
..Fggfz btefqgf, eil gqlu gjkau yfqggf. Bjxs xjvxs nol fqgf, vvw ltov btefqggf.

Es gibt keine Ubereinstimmung. Nachster VersuchdeitVerschiebung um 3 Zeichen:
Fqgfz btefqggf, eil qlu gjkau yfqgf. Bjxs xjvxs nol fqgf, vvw ltov btefqggf...
...Fggfz btefqgqgf, eil glu gjkau yfggf. Bjxs xjvxs nol fqgf, vvw ltov btefqgf
Gefunden wurden 8 Ubereinstimmungen. Nachster ¢arsut der Verschiebung um 4:
Fggfz btefqgf, eil glu gjkau yfgqgf. Bjxs xjvxs nol fqggf, vvw ltov btefqggf...
f...Fggfz btefqgf, eil glu gjkau yfggf. Bjxs xjvxs nol fqgf, vvw ltov btefqg

Es gibt nur 1 Koinzidenz. Betragt die VerschiebemgVielfaches der Schlissellange, wird
eine hohere Zahl an Ubereinstimmungen erwartetfigiilartextbuchstaben (etwa das ,e*)
treffen auf gleiche Schlisselbuchstaben und wegtktoh verschlisselt, stehen also eher
gleich Ubereinander. Welche Schlissellange warezhigermuten?

c) Friedman-Formel (1920 oder 1925): Hier werdenLdiege n des Geheimtextes und die abso-
lute Haufigkeit nfur jeden der 26 Buchstaben des Alphabets ermfitell..26; n ist also die
Anzahl der ,b‘s, pdie Zahl der ,e's, usw.). Daraus wird nach demkelr
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26 26
Ynin-9 Xn
i=1 i=1 . . ..
= die Kennzahk (kappa) ermittelt. Bei einem langen, normalem
nl:(n_ 1) n2 ( pp ) g
deutschen Klartext isk = 0,0762 = 7,62 %, wahrend bei einem Text, deramsrgleichen
Buchstaben besteht (z.B. beim Text ,mmmmmm‘Pei 1 (=100%) liegen kann. Bei einem
langen Zufalls-, Text* mit Gleichverteilung aller Bostaben hat mit «,;, :% =0,0385 =
3,85 % den kleinstmdglichen Wert. Je langer undlligér das Schlisselwort bei der
Vigenere-Verschlisselung ist, desto mehr nahdntdas aus dem Geheimtext ermitteltgéem
Minimum. Ein groReres lasst hingegen auf ein kurzes, regelméafig wiedih&chlissel-
wort schliel3en. Laut Friedman kann die Lange xSigdiisselworts bei verschliisseltem deut-

0,0377n 0,0377

<
kO(n-1)- 0,0385n+ Q0762 k- 0,0385
werden, wobei sich die 0,0377 aus 0,0762-0,038bteilgask wird wie oben aus dem Ge-
heimtext ermittelt (die Formel gilt umso besselajger die Nachricht ist, weil sie dann eher
normalem deutschen Text entspricht. AuRerdem iggio®em n der Unterschied zwischen
n-(n-1) und A geringer und die einfachere Naherung kann eheveratet werden).

schen Klartext durctX = abgeschatzt

Im Geheimtext ,Fqgfz btefqgf, eil glu gjkau yfgdsjxs xjvxs nol fqgf, vvw Itov btefqgf...”
kommen die 6 Buchstaben c, d, h, m, p, r gar r{i@imbal), die 7 Buchstaben a, i, k, n, w, y, z

je 1-mal, die Zeichen o, s, u je 2-mal, die 5 Btaben b, €, j, t, x je 3-mal, die beiden Buch-
staben | und v je 4-mal, g und g je 6-mal und desgar 10-mal vor. Insgesamt enthalt der Text
also n=58 echte Buchstaben (ohne Leer- und Saler@icBerechne damit dasles Geheim-
textes und schéatze die Lange x des Schlusselwar$\segen des recht kurzen Textes ist dem
Ergebnis hier nicht unbedingt zu trauen)

@ Gibt es aus dem Kasiski- und/oder Friedman-Test ¥grmutung Uber die Lange des Schlissel-
wortes (hier 3), so mussen jetzt drei Teiltexteilgebwerden. Jeder Teiltext ist mono-alphabe-
tisch nach César nur durch eine Alphabet-Verscimnigimerschliisselt. Kann ein ausreichend lan-
ger, normaler Klartext vorausgesetzt werden (hightrsicher!), sollte das haufigste Geheimtext-
zeichen von jedem Teil das e chiffrieren und diesebiebung erkennen lassen. Ermittle jeweils
die haufigsten Zeichen, vermute den zur Verscmglpassenden Schlisselbuchstaben und ent-
schlissele den gesamten Geheimtext schliel3licdemtgefundenen Schlisselwort!

Fggfz btefqgqf, eil glu gjkau yfqggf. Bijxs xjvxs nol fqgf, vvw ltov btefggf....
F £ b £ f e u j u £ £ B s j s o £ £ w o b f f...
qg z t g , 1 g k qa . J v 1 g , v 1 v t g ...
g e g 1 1 g a y g X X X n g w ot e g ...

(Wenn es nicht klappt: in der mittleren Zeile ist lmeinem zu kurzen Text zuféllig kein ,e* ver-
schlusselt. Sonst ware m haufiger als q oder vhAaaer letzten Zeile sollte man evtl. dem nor-
malerweise zweit- oder dritthdufigsten Buchstabiae €hance geben...)

Als Hilfe werden die relativen Buchstabenhaufigken/n (in %) fur typischen deutschen (Klar-)Text
gegeben, wie sie z.B. duitp://de.wikipedia.org/wiki/Haufigkeitsanalygeafisch dargestellt sind (aus
Copyright-Griinden hier in der Internetfassung niabgedruckt)in normalem deutschen Text sind am
haufigsten: das e, dann n und i, gefolgt vong,und a.




